Escoteiros Online

Cyberbullying - Conceitos e Atitudes




Qualquer abuso intencional e consistente, seja fisico,
verbal ou psicologico, incluindo o uso das tecnologias,
entre os membros de um grupo, sem exclus&o alguma,
ocasionado para uma (as) pessoa (as) com menos
poder, por parte de outra (as) pessoa (as) com um

poder maior.

Declaracgao contra o bullying da Oficina Scout Interamericana 2017




E o cyberbullying?




E o cyberbullying?

Pratica da intimidag&o, humilhagéo, exposicédo vexatéria, perseguicao, callunia
e difamacao por meio de ambientes virtuais, como

redes sociais,
e-mail e
aplicativos de mensagens.

Praticado de forma deliberada e repetitiva.




Tipos de acao

* exposicao de fotografias ou montagens
constrangedoras

* criticas repetitivas a aparéncia fisica, a
opinidao e ao comportamento social de
individuos

* espalhar mentiras, ameacar ou
humilhar

*

se passar por outra pessoa e enviar




Agravantes do cyberbullying

- Disseminacao — em pouco tempo se espalha por todos lugares

- Permanéncia — uma vez espalhado, pode ser praticamente impossivel
apagar todos os posts

- Apoiadores — Muitas pessoas curtem sem nem ler o que esta escrito,
parecendo apoiar as ideias de quem pratica o cyberbullying

- Velocidade de postagens e respostas — As pessoas postam e/ou respondem
muitas vezes por impulso, sem reflexao e sem medir as consequéncias




Cyberbullying e os Adolescéncia

Mais comum entre adolescentes.

]

Adolescentes tem dificuldade de separar o seu “eu real” do seu “eu virtual”.
Carregam para dentro do mundo digital as mesmas necessidades de
pertencimento e de serem socialmente aceitos que apresentam no mundo
nao digital.




Como é o envolvimento?

* Alvos / Vitimas
* Autores / Agressores

* Espectadores — que
nao so assistem, mas
incentivam com
“joinhas” e likes, além
de poderem retransmitir
as mensagens.




Agressores

* Geralmente usam de perfis falsos
(fakes), acreditando estarem
totalmente protegidos quanto a sua
identidade real, ou simplesmente
se manifestam pelo meio virtual
por ndo ter que encarar a sua
vitima pessoalmente.




Termos afins

* Haters — disseminadores de odio.
Infelizmente “na moda”.

* Sexting — Troca de mensagens e/ou
fotos de conteudo erdtico. Seus
praticantes se tornam mais vulneraveis

* Revenge Porn — Divulgar conteudo
erotico por vinganca

* Auto-flagelacao digital




* A vitima necessita ajuda para resolver o bullying

* As estratégias devem ser executadas para todos os atores
envolvidos

* A prevencgao do bullying deve ser continuadamente exercitada

* A violéncia on line nao é soé virtual, é real




Dados sobre o cyberbullying

* Intel Security, 66% presenciaram; 21% sofreram; 24% realizaram

Desse grupo:

14% admitiram falar mal de uma pessoa para outra;

13% afirmaram zombar de alguém por sua aparéncia;

7% marcaram alguém em fotos vexatorias;

3% ameacaram alguém;

3% zombaram alguém por conta de sua sexualidade;

2% postaram intencionalmente sobre eventos em que um colega foi excluido para
ele ver que foi excluido.

Justificativas: por defesa (porque a pessoa que foi atacada as tratou mal antes), por
nao gostar da pessoa afetada ou por acompanharem outros que ja praticavam as
acoes agressivas antes.




Consequéncias

O Cyberbullying pode trazer as mesmas consequéncias dos
demais tipos de bullying, estando relacionado a:

- mudancgas de comportamento (inclusive deixar o celular
desligado todo tempo, ou alterar o humor -
apos receber mensagens)

- ansiedade

- agressividade

- depressao

- uso de drogas licitas e ilicitas




Posicionamento dos Escoteiros do Brasil

Capitulo 15 — Politica de Protecao Infantojuvenil
Regra 142

n) Bullying é proibido: bullying verbal, fisico ou cyberbullying sao
proibidos no Escotismo. A acao dos escotistas, dirigentes e pais
deve ser imediata e educativa, no sentido de esclarecer a

todos e preservar a integridade das criancgas, adolescentes e

jovens.;




* Abordar o tema:

- com 0s jovens: devem aprender a comunicar situagcdes em que se sentem
ofendidos e como se comportar: bloquear e denunciar agressores, pedir ajuda,
registrar evidéncias. Devem aprender que nao devem ofender os demais, nem
na vida real e nem on line e que podem ser ativos na defesa dos demais.

- com as familias: familia tem que acompanhar, e, sim, monitorar as redes
sociais de seus filhos.

- com os escotistas e dirigentes: todos devem conhecer o problema, e escotistas
devem monitorar as redes sociais escoteiras e saber orientar os jovens quando
uma situacao como esta acontecer.




OrientacOes aos jovens

* Sempre reflita antes de publicar ou compartilhar conteudos,
especialmente ligados a sua vida

* Nao forneca detalhes pessoais: nome da escola, endereco, numero de
telefone, data de nascimento com idade.

* Deixe o perfil disponivel apenas para seus amigos

* Denuncie comentarios, mensagens e fotos maldosas, solicitando sua
remocao




OrientacOes aos jovens

* Desfaca a amizade e bloqueie quando for atacado ou sempre que
necessario. Pode ser necessario modificar o e-mail, conta e telefone

* Evite entrar em discussodes pela internet, especialmente com haters e
agressores.

* Aprenda recursos disponiveis em redes sociais, como escolher que os
comentarios de certas pessoas aparecam apenas para elas, sem
bloguea-las completamente, apagar publicacbes do seu perfil, ou
escondé-las de pessoas especificas.




OrientacOes aos jovens

* Arquive todo registro de conversas, ofensas e praticas que configurem
cyberbullying

* Comunique um adulto protetor de sua confianca




Atividades praticas

* Qual a realidade de sua unidade escoteira?

- com auxilio de um profissional de saude mental, por que nao fazer um
levantamento da realidade do seu grupo?

- quem é agressor? Quem & vitima?

- qual motivo?

- 0S jovens sabem como se proteger?

O levantamento pode ser expandido para pais, escotistas e dirigentes,
possibilitando tragar um plano de agcao de combate e prevencao ao cyberbullying.




Atividades praticas

* Estudos de caso
* Debates — video debate
* Encenacdes

* Treinamentos em Comunicacao Nao Violenta, Valores Humanos, Cultura de
Paz

* Comité Escoteiro de Prevengao ao Bullying

* Especialidade de Prevencao ao Bullying




Curso de Cyberbullying

Disponivel em:
https://www.escoteirosead.orq.
br/




Filmes e Videos

* Cyberbully (Bullying virtual) — 2011, Canada

* The Cyberbully — 2015, Inglaterra

* Canal do Youtube #CyberbullyingSQN https://www.youtube.com/channel/
UCOKI9CKKNTUp tAdn79kBe4A/videos




Sugestoes de Leitura e Estudo

* Manual para Pais
https://www.escoteiros.org.br/wp-content/uploads/2017/08/Manual para pais.pdf

* Sendo Humano - erradicando a praga do bullying da sociedade
https://www.escoteiros.org.br/wp-content/uploads/2017/08/Sendo_humano.pdf

* Bullying — o que todos devem saber no Grupo Escoteiro
https://www.escoteiros.org.br/arquivos/infantojuvenil/Bullying.pdf

* Cyber bullying: violéncia virtual e o enquadramento penal no Brasil

https://ambitojuridico.com.br/cadernos/direito-penal/cyber-bullying-violencia-virtual-e-o-enquadramento-
penal-no-brasil/
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Estudo de Caso

* Gisele entrou na tropa com 13 anos. Era a mais alta da tropa e chamava a atencdo dos meninos pela beleza
de seu rosto. Isso gerou ciime das colegas de tropa que comegaram a chama-la de “Olivia Palito”, “Girafa
Pontuda”, “Saracura” e “Taquara”. A chefia interviu imediatamente, solucionando o problema. #S6quenao.

O bullying tornou-se virtual e a menina teve sua caixa de mensagens inundada de posts enciumados. Ao mesmo
tempo que isso acontecia, os meninos da tropa a protegiam e elogiavam-na sempre. Isso acalentava Gisele que
preferiu ndo falar nada com ninguém, até que...

Até que alguém usou um perfil falso e enviou mensagens para todos os meninos, criticando cada um deles.
Logo, todos passaram a ataca-la, tanto as meninas quanto os meninos.

A mae de Gisele percebeu que sua filha estava muito quieta e ndo queria nem mesmo ligar o celular. Comecou
a conversar com a filha que, entre lagrimas contou tudo que estava acontecendo.

Questdes: O que a mae de Gisele deveria fazer? Apds conversar com os Chefes de Gisele, o que eles deveriam
fazer? Qual deve ser a atitude com os agressores, 0s expectadores? E com os demais integrantes do grupo?




Estudo de Caso

* Jodo tem 15 anos e é sénior. Embora seja muito timido, comegou um relacionamento on line
com Gabi, de 14 anos, de outro grupo escoteiro. Ele ndo contou nada para seus pais, mas
comegou a apresentar mudangas no comportamento, permanecendo cada vez mais tempo na
internet e saindo cada vez menos com os amigos, deixando inclusive de frequentar as aulas de
desenho, que tanto gostava.

Apos algum tempo, Gabi encerrou 0 namoro, o que Joao nao aceitou, enviando inumeras
mensagens para Gabi.

Revoltado, Jodo comecgou a postar ameacas e difamacdes nas redes sociais. Enquanto isso se
passava, Gabi comecgou a sentir-se mal, faltando varios dias na escola e chorando muito.
Preocupada sua méae decidiu leva-la em uma psicologa, para quem, finalmente, Gabi falou sobre
0 problema.

Questdes: O que Gabi deveria fazer para ndo continuar a ser vitima de cyberbullying? O que
seus pais podem fazer? O que deve ser feito em relacdo a Joao?




