
Cyberbullying – Conceitos e Atitudes
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O que é?
Qualquer abuso intencional e consistente, seja físico,

verbal ou psicológico, incluindo o uso das tecnologias,

entre os membros de um grupo, sem exclusão alguma,

ocasionado para uma (as) pessoa (as) com menos

poder, por parte de outra (as) pessoa (as) com um

poder maior.

Declaração contra o bullying da Oficina Scout Interamericana 2017
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E o cyberbullying?
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E o cyberbullying?
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Prática da intimidação, humilhação, exposição vexatória, perseguição, calúnia
e difamação por meio de ambientes virtuais, como

redes sociais,
e-mail e
aplicativos de mensagens.

Praticado de forma deliberada e repetitiva.



Tipos de ação
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* exposição de fotografias ou montagens
constrangedoras

* críticas repetitivas à aparência física, à
opinião e ao comportamento social de
indivíduos

* espalhar mentiras, ameaçar ou
humilhar

* se passar por outra pessoa e enviar
mensagens maldosas em seu nome



Agravantes do cyberbullying
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- Disseminação – em pouco tempo se espalha por todos lugares

- Permanência – uma vez espalhado, pode ser praticamente impossível
apagar todos os posts

- Apoiadores – Muitas pessoas curtem sem nem ler o que está escrito,
parecendo apoiar as ideias de quem pratica o cyberbullying

- Velocidade de postagens e respostas – As pessoas postam e/ou respondem
muitas vezes por impulso, sem reflexão e sem medir as consequências



Cyberbullying e os Adolescência
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Mais comum entre adolescentes.

Adolescentes tem dificuldade de separar o seu “eu real” do seu “eu virtual”.
Carregam para dentro do mundo digital as mesmas necessidades de
pertencimento e de serem socialmente aceitos que apresentam no mundo
não digital.



Como é o envolvimento?
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* Alvos /  Vítimas

* Autores / Agressores

* Espectadores – que
não só assistem, mas
incentivam com
“joinhas” e likes, além
de poderem retransmitir
as mensagens.



Agressores
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* Geralmente usam de perfis falsos
(fakes), acreditando estarem
totalmente protegidos quanto à sua
identidade real, ou simplesmente
se manifestam pelo meio virtual
por não ter que encarar a sua
vítima pessoalmente.



Termos afins
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* Haters – disseminadores de ódio.
Infelizmente “na moda”.

* Sexting – Troca de mensagens e/ou
fotos de conteúdo erótico. Seus
praticantes se tornam mais vulneráveis

* Revenge Porn – Divulgar conteúdo
erótico por vingança

* Auto-flagelação digital



Atenção
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* A vítima necessita ajuda para resolver o bullying

* As estratégias devem ser executadas para todos os atores
envolvidos

* A prevenção do bullying deve ser continuadamente exercitada

* A violência on line não é só virtual, é real



Dados sobre o cyberbullying
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* Intel Security,  66% presenciaram; 21% sofreram; 24% realizaram
Desse grupo:
14% admitiram falar mal de uma pessoa para outra;
13% afirmaram zombar de alguém por sua aparência;
7% marcaram alguém em fotos vexatórias;
3% ameaçaram alguém;
3% zombaram alguém por conta de sua sexualidade;
2% postaram intencionalmente sobre eventos em que um colega foi excluído para
ele ver que foi excluído.

Justificativas: por defesa (porque a pessoa que foi atacada as tratou mal antes), por
não gostar da pessoa afetada ou por acompanharem outros que já praticavam as
ações agressivas antes.



Consequências
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O Cyberbullying pode trazer as mesmas consequências dos
demais tipos de bullying, estando relacionado a:
- mudanças de comportamento  (inclusive deixar o celular
desligado todo tempo, ou alterar o humor
após receber mensagens)
- ansiedade
- agressividade
- depressão
- uso de drogas lícitas e ilícitas



Posicionamento dos Escoteiros do Brasil
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Capítulo 15 – Política de Proteção Infantojuvenil
Regra 142

n) Bullying é proibido: bullying verbal, físico ou cyberbullying são
proibidos no Escotismo. A ação dos escotistas, dirigentes e pais
deve ser imediata e educativa, no sentido de esclarecer a
todos e preservar a integridade das crianças, adolescentes e
jovens.;



O que fazer?
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* Abordar o tema:

- com os jovens: devem aprender a comunicar situações em que se sentem
ofendidos e como se comportar: bloquear e denunciar agressores, pedir ajuda,
registrar evidências. Devem aprender que não devem ofender os demais, nem
na vida real e nem on line e que podem ser ativos na defesa dos demais.
- com as famílias: família tem que acompanhar, e, sim, monitorar as redes
sociais de seus filhos.
- com os escotistas e dirigentes: todos devem conhecer o problema, e escotistas
devem monitorar as redes sociais escoteiras e saber orientar os jovens quando
uma situação como esta acontecer.



Orientações aos jovens
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* Sempre reflita antes de publicar ou compartilhar conteúdos,
especialmente ligados a sua vida

* Não forneça detalhes pessoais: nome da escola, endereço, número de
telefone, data de nascimento com idade.

* Deixe o perfil disponível apenas para seus amigos

* Denuncie comentários, mensagens e fotos maldosas, solicitando sua
remoção



Orientações aos jovens
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* Desfaça a amizade e bloqueie quando for atacado ou sempre que
necessário. Pode ser necessário modificar o e-mail, conta e telefone

* Evite entrar em discussões pela internet, especialmente com haters e
agressores.

* Aprenda recursos disponíveis em redes sociais, como  escolher que os
comentários de certas pessoas apareçam apenas para elas, sem
bloqueá-las completamente, apagar publicações do seu perfil, ou
escondê-las de pessoas específicas.



Orientações aos jovens
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* Arquive todo registro de conversas, ofensas e práticas que configurem
cyberbullying

* Comunique um adulto protetor de sua confiança



Atividades práticas
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* Qual a realidade de sua unidade escoteira?

- com auxílio de um profissional de saúde mental, por que não fazer um
levantamento da realidade do seu grupo?
- quem é agressor? Quem é vítima?
- qual motivo?
- os jovens sabem como se proteger?

O levantamento pode ser expandido para pais, escotistas e dirigentes,
possibilitando traçar um plano de ação de combate e prevenção ao cyberbullying.



Atividades práticas
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* Estudos de caso

* Debates – vídeo debate

* Encenações

* Treinamentos em Comunicação Não Violenta, Valores Humanos, Cultura de
Paz

* Comitê Escoteiro de Prevenção ao Bullying

* Especialidade de Prevenção ao Bullying



Curso de Cyberbullying
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Disponível em:
https://www.escoteirosead.org.
br/



Filmes e Vídeos
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* Cyberbully (Bullying virtual) – 2011, Canadá

* The Cyberbully – 2015 , Inglaterra

* Canal do Youtube   #CyberbullyingSQN https://www.youtube.com/channel/
UCOK9CKkNTUp_tAdn79kBe4A/videos



Sugestões de Leitura e Estudo
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* Manual para Pais
https://www.escoteiros.org.br/wp-content/uploads/2017/08/Manual_para_pais.pdf

* Sendo Humano – erradicando a praga do bullying da sociedade
https://www.escoteiros.org.br/wp-content/uploads/2017/08/Sendo_humano.pdf

* Bullying – o que todos devem saber no Grupo Escoteiro
https://www.escoteiros.org.br/arquivos/infantojuvenil/Bullying.pdf

* Cyber bullying: violência virtual e o enquadramento penal no Brasil
https://ambitojuridico.com.br/cadernos/direito-penal/cyber-bullying-violencia-virtual-e-o-enquadramento-
penal-no-brasil/



OBRIGADO!
Altamiro Vilhena - vilhenabr@gmail.com

Walkiria Lobo - https://linktr.ee/walkirialobo

EscoteirosOnline.org.br
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Estudo de Caso
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* Gisele entrou na tropa com 13 anos. Era a mais alta da tropa e chamava a atenção dos meninos pela beleza
de seu rosto. Isso gerou ciúme das colegas de tropa que começaram a chamá-la de “Olivia Palito”, “Girafa
Pontuda”, “Saracura” e “Taquara”. A chefia interviu imediatamente, solucionando o problema. #Sóquenão.

O bullying tornou-se virtual e a menina teve sua caixa de mensagens inundada de posts enciumados. Ao mesmo
tempo que isso acontecia, os meninos da tropa a protegiam e elogiavam-na sempre. Isso acalentava Gisele que
preferiu não falar nada com ninguém, até que…

Até que alguém usou um perfil falso e enviou mensagens para todos os meninos, criticando cada um deles.
Logo, todos passaram a atacá-la, tanto as meninas quanto os meninos.

A mãe de Gisele percebeu que sua filha estava muito quieta e não queria nem mesmo ligar o celular. Começou
a conversar com a filha que, entre lágrimas contou tudo que estava acontecendo.

Questões: O que a mãe de Gisele deveria fazer? Após conversar com os Chefes de Gisele, o que eles deveriam
fazer? Qual deve ser a atitude com os agressores, os expectadores? E com os demais integrantes do grupo?



Estudo de Caso
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* João tem 15 anos e é sênior. Embora seja muito tímido, começou um relacionamento on line
com Gabi, de 14 anos, de outro grupo escoteiro. Ele não contou nada para seus pais, mas
começou a apresentar mudanças no comportamento, permanecendo cada vez mais tempo na
internet e saindo cada vez menos com os amigos, deixando inclusive de frequentar as aulas de
desenho, que tanto gostava.
Após algum tempo, Gabi encerrou o namoro, o que João não aceitou, enviando inumeras
mensagens para Gabi.
Revoltado, João começou a postar ameaças e difamações nas redes sociais. Enquanto isso se
passava, Gabi começou a sentir-se mal, faltando vários dias na escola e chorando muito.
Preocupada sua mãe decidiu levá-la em uma psicóloga, para quem, finalmente, Gabi falou sobre
o problema.

Questões: O que Gabi deveria fazer para não continuar a ser vítima de cyberbullying? O que
seus pais podem fazer? O que deve ser feito em relação a João?


